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éQué es la virtualizacion?

La virtualizacion es una tecnologia probada de software que esta cam-
biando rapidamente el entorno de TI y transformando radicalmente el
modo en que las personas utilizan la informatica..

El potente hardware x86 actual estaba disenado originalmente para
ejecutar un Unico sistema operativo y una Unica aplicacion, pero la vir-
tualizacion ha acabado con estas limitaciones haciendo posible la eje-
cucidn simultanea de varios sistemas operativos y varias aplicaciones
en el mismo ordenador, aumentando con ello la utilizacion y la flexibili-
dad del hardware.

La virtualizacion es una tecnologia con ventajas para cualquier usuario
de ordenador, desde profesionales de TI y apasionados de Mac hasta
empresasa comerciales y organizaciones gubernamentales. Siumese a
los millones de personas de todo el mundo que utilizan la virtualizacion
para ahorrar tiempo, dinero y energia al tiempo que sacan mayor par-
tido al hardware del que disponen.

éComo funciona la virtualizacion?

Basicamente, la virtualizacion permite transformar hardware en soft-
ware. Utilizar software para transformar o “virtualizar” los recursos de
hardware de un ordenador x86, incluidos CPU, RAM, disco duro y con-
trolador de red, para crear una maquina virtual completamente funcio-
nal que puede ejecutar su propio sistema operativo y aplicaciones de
la misma forma que lo hace un ordenador “rea:ﬁ
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Varias maquinas virtuales comparten recursos de hardware sin in-
terferir entre si de modo que usted puede ejecutar simultaneamente
y de forma segura varios sistemas operativos y aplicaciones en un
Unico ordenador.

El software inserta directamente una capa de software en el hardwa-
re del ordenador o en el sistema operativo host. Esta capa de soft-
ware crea maquinas virtuales y contiene un monitor de maquina vir-
tual o “hipervisor” que asigna recursos de hardware de forma dina-
mica y transparente, para poder ejecutar varios sistemas operativos
de forma simultanea en un Unico ordenador fisico sin ni siquiera dar-
se cuenta.

No obstante, la virtualizacién de un ordenador fisico Unico es sélo el
principio. Es la base para una solida plataforma de virtualizacién que
puede ampliarse por cientos de dispositivos de almacenamiento y
ordenadores fisicos interconectados para formar una infraestructura
virtual completa.

Historia de la virtualizacion.

La virtualizacion es un concepto reconocido que comenzo6 a desarro-
llarse en la década de 1960 para particionar el hardware de mainfra-
me de gran tamano. Hoy en dia, los ordenadores basados en arqui-
tectura x86 se enfrentan a los mismos problemas de rigidez e in-
frautilizacion a los que se enfrentaban los mainframes en la década
de 1960.

Los comienzos: virtualizacion de mainframe

Fue IBM quien empezd a implementar la virtualizacion hace mas de
30 afios como una manera de ldgica de particionar ordenadores
mainframe en maquinas virtuales independientes. Estas particiones
permitian a los mainframes realizar varias tareas: ejecutar varias
aplicaciones y procesos al mismo tiempo. Dado que en aquella época
los mainframes eran recursos caros, se disefiaron para ser particio-
nados para asi poder aprovechar al maximo la inversion.

Necesidad de virtualizacion x86

La virtualizacién fue abandonada de hecho en las décadas de 1980 y
1990, cuando las aplicaciones de cliente-servidor y los servidores y
escritorios x86 econdmicos establecieron el modelo de informatica
distribuida. Mas que el uso compartido y centralizado del modelo de
mainframe, las organizaciones utilizaron los bajos costes de los sis-
temas distribuidos para crear islas con capacidad informatica. La
amplia adopciéon de Windows y la emergencia de Linux como siste-
mas operativos de servidor en los afios 1990 convirtieron a los ser-
vidores x86 en el estandar de la industria. El incremento de imple-
mentaciones de servidores y escritorios x86 generd nuevos proble-
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mas operacionales y de infraestructura de TI. Entre estos problemas
se incluyen los siguientes:

e Baja utilizacion de la infraestructura. Las implementaciones
tipicas de servidores x86 logran una utilizacion media de entre
un 10% y un 15% de la capacidad total, segun sefiala Interna-
tional Data Corporation (IDC). Normalmente, las organizaciones
ejecutan una aplicacion por servidor para evitar el riesgo de que
las vulnerabilidades de una aplicacion afecten a la disponibilidad
de otra aplicacion en el mismo servidor.

* Incremento de los costes de infraestructura fisica. Los cos-
tes operativos para dar soporte al crecimiento de infraestructu-
ras fisicas han aumentado a ritmo constante. La mayor parte de
las infraestructuras informaticas deben permanecer operativas
en todo momento, lo que genera gastos en consumo energético,
refrigeracion e instalaciones que no varian con los niveles de uti-
lizacién.

* Incremento de los costes de gestion de TI. A medida que los
entornos informaticos se hacen mas complejos, aumenta el nivel
de especializacién de la formacion y la experiencia que necesita
el personal de gestidn de infraestructuras y los costes asociados
al mismo. Las organizaciones gastan cantidades desproporciona-
das de dinero y recursos en tareas manuales ligadas al manteni-
miento de los servidores, y aumenta la necesidad de personal
para realizarlas.

e Insuficiente failover y proteccion ante desastres. Las em-
presas se ven cada vez mas afectadas por las paradas de las
aplicaciones de servidor critico y la falta de acceso a escritorios
de usuario final. La amenaza de ataques a la seguridad
0 desastres naturales, han acentuado la importancia de la plani-
ficacion de la continuidad del negocio tanto en lo relativo a escri-
torios como a servidores.

* Escritorios de usuario final de mantenimiento elevado. La
gestion y la seguridad de los escritorios corporativos plantean
numerosos desafios. Controlar un entorno de escritorio distribui-
do y aplicar politicas de gestidn, acceso y seguridad sin perjudi-
car la capacidad del usuario de trabajar con eficacia es complejo
y costoso. Se tienen que aplicar continuamente muchos parches
y actualizaciones en el entorno del escritorio para eliminar las
vulnerabilidades de seguridad.

La solucion : virtualizacion completa del hardware x86
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¢ Por qué Virtualizar ?
Descubra el valor de la virtualizacion

La virtualizacidn es una tecnologia con ventajas para cualquier usua-
rio de ordenador. Millones de personas y miles de organizaciones de
todo el mundo (incluidas el 100% del Fortune 100 y el 94% del IBEX
35) utilizan soluciones de virtualizacion para reducir los costes y au-
mentar la eficacia, utilizacion y flexibilidad del hardware del que ya
disponen.

Las cinco razones mas importantes para adoptar software de virtua-
lizacion

1) Consolidacion de servidores y optimizacion de infraestruc-
turas: la virtualizacién permite lograr una utilizacion de los recursos
significativamente mayor mediante la agrupacidon de recursos de in-
fraestructura comunes y la superacion del modelo heredado de “una
aplicacién para un servidor”.

2) Reduccion de costes de infraestructura fisica: con la virtua-
lizacion, puede reducir la cantidad de servidores y hardwa-
re inherente al Centro de Datos. Esto lleva a disminuir los requisitos
inmobiliarios, de alimentacion y refrigeracion, con la consiguiente e
importante disminucion de los costes de TI.

3) Flexibilidad operativa mejorada y capacidad de respuesta:
la virtualizaciéon brinda una nueva forma de gestionar la infraestruc-
tura de TI y ayuda a los administradores de TI a dedicarle menos
tiempo a tareas repetitivas tales como provisioning, configuracién,
supervision y mantenimiento.

4) Mayor disponibilidad de aplicaciones y continuidad del ne-
gocio mejorada: elimine las paradas planificadas y efectie una re-
cuperacion rapida de los cortes imprevistos de suministro eléctrico
con la capacidad de realizar backup de forma segura y migrar la to-
talidad de los entornos virtuales sin interrupcidn del servicio.

5) Capacidad de gestion y seguridad mejorada: implemente,
administre y supervise entornos de escritorio protegidosalos que
los usuarios puedan acceder localmente o de forma remota, con o
sin conexién a red, desde casi cualquier ordenador de escritorio,
portatil o tablet PC.



IDS-Virtualiza

Maquina
Virtual

Application

Operating System

AL

A VMware virtual machine

o ¥

senia

Berenguer IV, 36 local 2
43560 La Sénia
Tarragona
www.idsenia.es

Teléfono: 902-889-433
Fax: 977-576-063
Correo: ids@idsenia.es

éQué es una maquina virtual?

Una maquina virtual es un contenedor de software perfectamente
aislado que puede ejecutar sus propios sistemas operativos y aplica-
ciones como si fuera un ordenador fisico. Una maquina virtual se
comporta exactamente igual que lo hace un ordenador fisico y con-
tiene sus propios CPU, RAM, disco duro y tarjetas de interfaz de red
(NIC) virtuales. El sistema operativo no puede establecer una dife-
rencia entre una maquina virtual y una magquina fisica, ni tampoco lo
pueden hacer las aplicaciones u otros ordenadores de una red. In-
cluso la propia maquina virtual considera que es un ordenador
“real”. Sin embargo, una maquina virtual se compone exclusivamen-
te de software y no contiene ninguna clase de componente de hard-
ware. El resultado de ello es que las maquinas virtuales ofrecen una
serie de ventajas con respecto al hardware fisico.

Compatibilidad

Al igual que un ordenador fisico, una maquina virtual aloja su propio
sistema operativo y aplicaciones guest, y dispone de los mismos
componentes (placa base, tarjeta VGA, controlador de tarjeta de re-
d, etc.). El resultado de ello es que las maquinas virtuales son total-
mente compatibles con la totalidad de sistemas operativos x86, apli-
caciones y controladores de dispositivos estandar, de modo de se
puede utilizar una maquina virtual para ejecutar el mismo software
gue se puede ejecutar en un ordenador x86 fisico.

Aislamiento

Aunque las maquinas virtuales pueden compartir los recursos fisicos
de un Unico ordenador, permanecen completamente aisladas unas
de otras, como si se tratara de maquinas independientes. Si, por
ejemplo, hay cuatro maquinas virtuales en un Unico servidor fisico y
falla una de ellas, las otras tres siguen estando disponibles. El aisla-
miento es un factor importante que explica por qué la disponibilidad
y proteccidon de las aplicaciones que se ejecutan en un entorno vir-
tual es muy superior a las aplicaciones que se ejecutan en un siste-
ma tradicional no virtualizado.

Encapsulamiento

Una maquina virtual es basicamente un contenedor de software que
ata o “encapsula” un conjunto completo de recursos de hardware
virtuales, asi como un sistema operativo y todas sus aplicaciones,
dentro de un paquete de software. El encapsulamiento hace a las
maquinas virtuales extraordinariamente portables y faciles de ges-
tionar. Por ejemplo, puede mover y copiar una maquina virtual de
un lugar a otro como lo haria con cualquier otro archivo de software
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o guardar una maquina virtual en cualquier medio de almacena-
miento de datos estandar, desde una memoria USB de tamano de
bolsillo hasta las redes de area de almacenamiento (SAN) de una
empresa.

Independencia del hardware

Las maquinas virtuales son completamente independientes de su
hardware fisico subyacente. Por ejemplo, se puede configurar una
maquina virtual con componentes virtuales (CPU, tarjeta de red,
controlador SCSI, pongamos por caso) que difieren totalmente de
los componentes fisicos presentes en el hardware subyacente. Las
maquinas virtuales del mismo servidor fisico pueden incluso ejecutar
distintos tipos de sistema operativo (Windows, Linux, etc.).

Si se combina con las propiedades de encapsulamiento y compatibi-
lidad, la independencia del hardware proporciona la libertad para
mover una maquina virtual de un tipo de ordenador x86 a otro sin
necesidad de efectuar ningin cambio en los controladores de dispo-
sitivo, en el sistema operativo o en las aplicaciones. La independen-
cia del hardware también significa que se puede ejecutar una mezcla
heterogénea de sistemas operativos y aplicaciones en un Unico orde-
nador fisico.

Maquinas virtuales: componentes basicos de la infraestructu-
ra virtual

Las maquinas virtuales son un componente basico fundamental de
una solucién mucho mayor: la infraestructura virtual. Mientras que
una maquina virtual representa los recursos de hardware de todo un
ordenador, una infraestructura virtual representa los recursos de
hardware interconectados de la totalidad de una infraestructura vir-
tual, lo que incluye ordenadores, dispositivos de red y recursos com-
partidos de almacenamiento. Organizaciones de todos los tamafos
utilizan soluciones de virtualizacion para crear servidores e infraes-
tructuras de escritorios virtuales para mejorar la disponibilidad, se-
guridad y capacidad de gestién de las aplicaciones de mision critica.
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Infraestructura virtual

En la introduccion a la tecnologia de la virtualizacidonse presentan
una serie de posibilidades para conseguir la eficacia operativa y del
capital mas alla de la simple ventaja que supone la particidon segura.
Los clientes han aprovechado la potencia de la virtualizacion para
mejorar la gestién de las capacidades de TI y proporcionar mejores
niveles de servicio y simplificar los procesos de RI. Hemos acufiado
un término para designar la virtualizacion de la infraestructura de
TI: infraestructura virtual.

éQué es una infraestructura virtual?

Basicamente, una infraestructura virtual consiste en el mapping
dindamico de recursos fisicos en funcion de las necesidades de la em-
presa. Una maquina virtual representa los recursos fisicos de un uni-
co ordenador, mientras que una infraestructura virtual representa
los recursos fisicos de la totalidad del entorno de TI, aglutinando or-
denadores x86, asi como su red y almacenamiento asociados, en un
pool unificado de recursos de TI.

Estructuralmente, una infraestructura virtual consta de los siguien-
tes componentes:

. Hipervisor de un solo nodo para hacer posible la virtualizacion
de todos los ordenadores x86.
. Un conjunto de servicios de infraestructura de sistemas distri-

buida basada en la virtualizacion, como gestién de recursos,
para optimizar los recursos disponibles entre las maquinas vir-
tuales.

. Soluciones de automatizacion que proporcionen capacidades
especiales para optimizar un proceso de TI concreto, como
provisioning o recuperacién ante desastres.

Mediante la separacion de la totalidad del entorno de software de su
infraestructura de hardware subyacente, la virtualizacion hace posi-
ble la reunién de varios servidores, estructuras de almacenamiento
y redes en pools compartidos de recursos que se pueden asignar de
forma dinamica, segura y fiable a las aplicaciones segun sea necesa-
rio. Este enfoque innovador permite a las organizaciones crear una
infraestructura informatica con altos niveles de utilizacion, disponibi-
lidad, automatizacion y flexibilidad utilizando componentes basicos
de servidores econdmicos y estandar del sector.

Ventajas de la infraestructura virtual

Las soluciones de infraestructura virtual son ideales para entornos
de produccion en parte debido a que se ejecutan en servidores y es-
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critorios estandar de la industria y son compatibles con una amplia
gama de sistemas operativos y entornos de aplicacion, asi como de
infraestructuras de red y almacenamiento. Hemos disefiado nuestras
soluciones para que funcionen de manera independiente del hardwa-
re y del sistema operativo y poder brindar a los clientes amplias po-
sibilidades de eleccion de plataforma. Como resultado, son solucio-
nes que proporcionan un punto de integracion clave para los provee-
dores de hardware y gestidn de infraestructuras de cara a ofrecer un
valor Unico y aplicable por igual en todos los entornos de aplicacion
y sistemas operativos.

Los clientes que adoptan soluciones de infraestructura virtual nos
han comunicado unos clarisimos resultados positivos, entre ellos:

. Indices de utilizacion del 60 al 80% para servidores x86
(frente al 5 a 15% en hardware no virtualizado)

. Ahorro de mas 3.000 euros al afio por cada carga de trabajo
virtualizada

. Capacidad para el provisioning de nuevas aplicaciones en cues-
tion de minutos, en lugar de dias o semanas

. 85% de mejora en tiempo de recuperacion de paradas impre-

vistas



